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1. Bezpečnostná politika spoločnosti WebCreators.sk, s.r.o.
[bookmark: _GoBack]1. Účel
Cieľom tejto bezpečnostnej politiky je stanoviť rámec pre riadenie kybernetickej bezpečnosti v spoločnosti WebCreators.sk v súlade so zákonom č. 69/2018 Z. z. a smernicou NIS2. Politika upravuje princípy a pravidlá na zabezpečenie dostupnosti, dôvernosti a integrity informačných systémov, údajov a služieb.

2. Rozsah
Táto politika sa vzťahuje na:
· všetky informačné a komunikačné technológie spoločnosti (servery, siete, cloud infraštruktúra),
· všetkých zamestnancov, externých spolupracovníkov a dodávateľov,
· všetky služby a produkty spadajúce pod reguláciu NIS2.

3. Zásady bezpečnosti
3.1 Riadenie prístupov
· Princíp minimálnych oprávnení (least privilege).
· Viacfaktorová autentifikácia pre prístup do kritických systémov.
· Pravidelné revízie prístupových práv.
3.2 Správa zraniteľností
· Pravidelné skenovanie zraniteľností.
· Zavádzanie bezpečnostných aktualizácií bezodkladne podľa klasifikácie CVSS.
3.3 Zálohovanie a obnova
· Automatizované denné zálohy.
· Test obnovy dát sa vykonáva minimálne 1× štvrťročne.
3.4 Reakcia na incidenty
· Incidenty sa zaznamenávajú, eskalujú a analyzujú.
· Do 24 hodín od zistenia je incident ohlásený NBÚ, ak ide o významný incident.
3.5 Školenie a povedomie
· Školenie nových zamestnancov do 7 dní od nástupu.
· Ročné školenia pre všetkých, vrátane simulovaných phishingových testov.
3.6 Kontinuita činností
· Vypracovaný Plán obnovy činností (DRP).
· Kľúčové služby sú redundantné a bežia v HA režime.

4. Organizačné zabezpečenie
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